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Sammanfattning

Den har kortanalysen redovisar vilka som
utsatts for hot och krankningar via internet
och vilka som polisanmiler brotten.
Genom att jamfora den upplevda utsatthet-
en for hot och krankningar pa nitet enligt
Nationella trygghetsundersokningen (NTU)
och Skolundersokningen om brott (SUB)
med uppgifter fran Internetstiftelsens
undersokning om befolkningens internet-
vanor, samt statistik 6ver anmailda brott,
analyseras monster i kons- och aldersfor-
delningen.

Fran den officiella kriminalstatistiken
over anmilda brott ingdr olaga hot och
arekrankning, som dr uppdelade pad om
brotten ar internetrelaterade eller inte.
Aven brottet olaga integritetsintring ingar,
som innebar att det dr straffbart att utan
samtycke sprida exempelvis bilder eller
filmer pa ndgon som ir naken, att filma
nagon som blir misshandlad eller att sprida
uppgifter om halsotillstind eller dylikt.

Inga storre konsskillnader i
utsatthet

Det ar en ungefar lika stor andel av kvin-
norna som av mannen som uppger utsatt-
het for nitkrankning (runt 2 %), enligt
NTU, och dven vid nathat ar bagge konen
ungefir lika utsatta (13-14 %) enligt Inter-
netstiftelsen. Sett till ndthat dr det dock en
storre andel kvinnor 4n min som anser
nathatet vara mycket eller ganska allvarligt
(44 respektive 25 %). Inte heller den dag-
liga internetanvindningen skiljer sig at,
dven om man kan se att kvinnor besoker
sociala nitverk och chattar dagligen i storre
utstrackning dn min. For anmailda brott
framgar dock vissa skillnader, eftersom
internetrelaterade brott mot kvinnor an-
mils i ndgot storre omfattning 4n motsva-
rande brott mot min, med avseende pa
medelfolkmangden.

Unga utsatts mest

Aven om det inte framgir ndgra kons-
skillnader totalt sett finns tydliga skillnader
mellan kvinnor och min betriffande deras
alder. Framforallt unga kvinnor, i dldern
16-25 ar, uppger att de varit utsatta for
nitkrankning (5,2 %), medan motsvarande
andel bland unga min ar 3,8 %. Enligt
SUB, som undersoker utsattheten hos nion-
deklassare, ar det dnnu vanligare att utsit-
tas for krankningar pa internet. Totalt
uppger nastan en av fyra elever att de blivit
utsatta for att ndgon har skrivit krinkande
saker om dem pd internet. Drygt en av fem
elever uppger ocksa att de blivit utsatta for
att ndgon har lagt upp bilder eller filmklipp
pa dem som de inte vill ska spridas pa in-
ternet. Vanligast dr det att tjejer utsatts for
natkrankning, och detsamma giller utsatt-
het for hot eller sexuellt tvang via internet
eller sociala medier.

De anmalda brotten ar fordelade pa kon
samt pa tva aldersgrupper (huruvida mal-
sdgaren dr under 18 ar eller ej). Den bild
som framtrader ar att anmalda internetrela-
terade brott som galler flickor under 18 ar
ar betydligt vanligare dn de som giller poj-
kar under 18 ar.

Skillnader i hur internet anvands

De allra flesta anvinder internet dagligen,
och skillnaderna i omfattning mellan 4l-
dersgrupperna dr generellt sma. Det finns
ddaremot tydliga aldersskillnader i hur man
anvinder internet, dir exempelvis unga i
aldern 16-25 ar anvinder sociala nitverk
och chattar dagligen i betydligt storre ut-
strackning dn 6vriga aldersgrupper. Elever i
hogstadiedldern ar sarskilt flitiga anviandare
av sociala nitverk och chattar, vilket skulle
kunna forklara deras hogre utsatthet.



Inledning

Den hir kortanalysen handlar om olika former av hot och krankningar pa internet, och under-
soker kons- och dldersfordelningen gillande utsatthet, anmailda brott samt internetvanor.

Sambhillet har pa relativt kort tid blivit alltmer digitaliserat, och internet ar idag i hog grad
integrerat med vardagen. Dels innebar det en 6kad spridning och anviandning av tekniska
hjdlpmedel, dels medfor det nya sitt att interagera med andra, kanske sarskilt for unga perso-
ner (se till exempel Svenskarna och internet 2018 eller Ungar och medier 2017). Foljaktligen
sker dven brott av varierande slag pa internet. Enligt polisen ar internet en vanlig arena for
bland annat bedragerier, droghandel, hatbrott, hot, sexuella 6vergrepp och barnpornogra-
fibrott (Polisen 2018). Bra fick 2013 i uppdrag av regeringen att genomféra en kartlaggning av
de polisanmailda hot och krankningar som har skett via internet och varit riktade mot enskilda
personer. I kartlaggningen konstaterade man bland annat att diverse konflikter hade flyttat
over till internet, att det fanns en stor variation i grovhet gillande brott pd internet, att det
fanns ett samband mellan hindelser pa och utanfor internet samt att det framkom tydliga
konsskillnader i vad som anmaldes. Andelen brott mot person med it-inslag har okat fran 11
till 26 procent mellan dren 2006 och 2014, enligt Bras studie om it-inslag i brottsligheten (Bra
2016), och framforallt giller 6kningen hotfulla, krinkande eller andra meddelanden via exem-
pelvis sociala forum pa internet.

Brott pd internet ar generellt svarutredda och fa anmalningar leder till lagforing (se t.ex. Bra
2015a och Bra 2016). Fran och med 2016 finns brottstyperna olaga hot och drekridnkning i
anmilningsstatistiken uppdelade pa om de ar internetrelaterade eller inte, liksom pa koén och
pa om malsiagaren dar under 18 ar eller ej. Detta gor att det nu ar mojligt att folja hur dessa
anmalda brott fordelar sig i jamforelse med motsvarande brott som inte sker pa internet.

Den 1 januari 2018 infordes det nya brottet olaga integritetsintrang (Riksdagen 2017), vilket
innebar att det numera ar straffbart att utan samtycke sprida vissa typer av integritetskinsligt
material (sdsom bilder eller filmer pd ndgon som ar naken), att filma ndgon som blir misshand-
lad eller att sprida uppgifter om hilsotillstind eller dylikt. I Bras studie om krinkande



fotografering' (Bra 2019d) har man bland annat undersokt anmailda brott, dar framgar att ett
av de vanligaste motiven bakom smygfilmning ar just att sprida kriankande bilder i exempelvis
sociala medier. Det dr framforallt vanligt bland ungdomar, och typiskt sett begés brottet av
pojkar mot flickor.

I Nationella trygghetsundersokningen (NTU), en frageundersokning som bland annat under-
soker minniskors utsatthet for brott, ingar sedan 2017 fragor om utsatthet for natkrankningar
(vars motsvarighet i brottsbalken huvudsakligen ar olaga integritetsintrang), en kategori som
inte funnits med i NTU tidigare ar. Eftersom yngre anviander internet i stor utstrackning kan
det anses extra angeldget att vidare undersoka deras utsatthet for brott pa internet, varfor kort-
analysen dven inkluderar data fran Skolundersokningen om brott (SUB). Utsattheten relateras
sedan till internetanvandning — hur mycket tid som tillbringas och var pd internet — beroende
pa alder och kon.

Genom att jaimfora den upplevda utsattheten for hot och krankningar pa nitet enligt Nation-
ella trygghetsundersokningen (NTU) och Skolundersokningen om brott (SUB) med uppgifter
fran Internetstiftelsens undersokning om befolkningens internetvanor, kan man se hur pass val
dessa stimmer 6verens gillande exempelvis kons- och aldersfordelning. Dartill beskrivs fordel-
ningen av anmilda internetrelaterade brott mot person’, baserat pa registerstatistik dver an-
milda brott.

Kortanalysen kan bidra till en okad forstaelse av fenomenet hot och krankningar pa internet,
genom att den sitter sjdlvrapporterad utsatthet for sidana brott i relation till internetanvind-
ning och anmailda brott, mot mén respektive kvinnor i olika aldrar.

Syfte och fragestallningar

Kortanalysens syfte ar analysera eventuella skillnader, sett till kon och alder, i vilka som utsitts
for hot och krankningar via internet samt vilka som polisanmiler dessa brott. Kortanalysen
skildrar dven internetanvandningens karaktar och fordelning. Fragestillningarna ar foljande:

e Vilka drabbas av hot och krankningar pa internet (sett till alder och kon)?

e Kan internetanviandning vara en bidragande forklaring till utsatthet for hot och krank-
ningar pa internet?

e Vilka anmiler hot och krankningar pd internet (sett till dlder och kon)?

Utover ovan nimnda frigestillningar beskrivs dven, i den man det dr mojligt, huruvida den
utsatta personen har upplevt hiandelsen som allvarlig eller kant oro infor att utsattas, vilket
utgor faktorer som kan tankas paverka hur man anviander internet och huruvida man anmaler
det man utsatts for.

! Smygfilmning har varit férbjudet sedan 1 juli 2013, i och med lagen om krankande fotografering (BrB 4 kap. 6a §).
: Olaga hot pé internet respektive olaga integritetsintrang.



Datamaterial och metod

I den hir kortanalysen jamfors datamaterial fran olika killor for att se huruvida utsatthet, an-
milda brott och internetanvindning tillsammans kan fortydliga fenomenet hot och krankning-
ar som sker pd internet, till exempel genom att titta pa kons- och aldersfordelning. Av de da-
takillor som anvints for kortanalysen ar det vissa som innehaller uppgifter om utsatthet eller
internetanvindning som inhidmtats genom frageundersokningar’, medan uppgifterna om an-
malda brott* utgdr fran registeruppgifter. Det innebar dels att det finns skillnader i vilken typ
av information som gdr att uthamta fran respektive killa, dels att det kan finnas skillnader i
bade terminologi och definitioner av brottsbeskrivningarna.® Aven hur kén och ilder redovisas
skiljer sig 4t mellan killorna (f6r mer information om hur koén och alder indelas och redovisas i
denna kortanalys, se bilaga 2). Killorna ar foljaktligen inte direkt jimforbara, utan bor ses som
kompletterande, i syfte att fa en bredare bild av hot och kriankningar pa internet. Se tabellen
nedan for en overblick av vilka brottstyper som ingar och vilken typ av datakilla de himtats
fran.

Typ av brott/héndelse Datakalla

Natkrankning NTU 2017 och 2018 (Utsatthet)
Krankningar via internet SUB 2015 och 2017 (Utsatthet)

Olovligen lagt upp
bilder/filmklipp

SUB 2015 och 2017 (Utsatthet)

Olaga integritetsintrang Anmdlda brott 2018

Arekrinkning Anmilda brott 2016-2018

Nathat Svenskarna och internet/Skolbarnen och internet (Utsatthet)

Hot NTU 2009-2017, SUB 2015 och 2017 (Utsatthet), Anmalda brott 2016-2018
Sexuellt tvang SUB 2015 och 2017 (Utsatthet)

° sjalvrapporteringsstudier kan de tillfrdgade ha utsatts for hdndelser som de uppfattar som brott, men som inte definieras som brott
enligt brottsbalken (t.ex. vissa fall av upplevda hot och krankningar). Omvént kan de ocks& ha utsatts fér en brottslig handling utan att
sjélva definiera hdndelsen som ett brott, och darfér inte ta upp den i undersékningen.

“Den registerbaserade statistiken 6ver polisanmalda brott beskriver brottsligheten i begrénsad utstréckning, eftersom langt ifran alla
brott anmils till polisen. Syftet med anmélningsstatistiken &r att bidra till att belysa rattsvédsendets hantering av brott. Hur vél de an-
malda brotten speglar alla de brott som begéas varierar kraftigt mellan olika typer av brott, eftersom anmalningsbenagenheten skiljer sig
at mellan olika brottstyper.

° Klassificering av brottskoder finns i bilaga 3. Frageformuleringar frén respektive undersokning finns i bilaga 4.



Datakallor

For att besvara kortanalysens fragestallningar har foljande datakallor anvants:

e Bras frageundersokning Nationella trygghetsundersokningen (NTU) 2017 och 2018°.
Bras frageundersokning Nationella trygghetsundersokningen (NTU) 2009-2017".
Bras frageundersokning Skolunders6kningen om brott (SUB) 2015 och 2017.
Den officiella kriminalstatistiken, anmailda brott 2016-2018.
Internetstiftelsens undersokning Svenskarna och internet 2018 — en darlig studie av
svenska folkets internetvanor, samt fordjupningen Skolbarnen och internet 2018.°

I NTU ingar fran och med 2017° fragor om utsatthet for natkrankningar (vars motsvarighet i
brottsbalken huvudsakligen ar olaga integritetsintrang). I NTU finns, utéver uppgifter om brot-
tet natkrankning, en rad bakgrundsvariabler som anviands for att kartligga utsattheten hos
olika grupper. I kortanalysen anvinds data generellt frin NTU 2017 och 2018 sammantaget,
eftersom fridgan om nitkrankning tillkom i och med ett metodbyte (se Bra 2018), och redovis-
ningen giller utsatthet i befolkningen. Data fran tidigare NTU (NTU 2009-2017 sammansla-
get) anvands i analysen av andelen hiandelser dir hot skett pa internet (via e-post, chatt eller
internet)."

SUB innehaller data om bland annat sjalvdeklarerad utsatthet for hot, sexualbrott och
krankningar pa internet bland elever i arskurs nio. I kortanalysen anviands data fran SUB 2015
och 2017 sammantaget. Fragorna i SUB om utsatthet for krankningar samt ifall ndgon lagt upp
bilder eller filmklipp pa dem pa internet motsvarar atminstone delvis frigan om natkrinkning i
NTU samt den nytillkomna brottskoden om olaga integritetsintrang.

Internetstiftelsens undersokningar ”Svenskarna och internet 2018” samt ”Skolbarnen och
internet 2018” dr exempel pa undersokningar som visar privatpersoners respektive skolbarns
tillgang till och anvindning av it, utifran bland annat alder och kon. I Svenskarna och internet
tillfrdgas respondenterna om de har utsatts for nathat eller att ndgon skrivit negativt om dem
pa internet. Nathat ar dock ingen juridisk term, utan ett samlingsbegrepp for olika typer av
brott pd internet som ter sig som hat, hot eller krankningar (Polisen 2019, Bra 2019¢). Fran
denna killa anviands data pa aggregerad niva for att jamfora dem med resultaten fran NTU och
SUB. I denna kortanalys refererar vi for enkelhetens skull till dessa undersokningar, Svenskarna
och internet samt Skolbarnen och internet, som enbart Internetstiftelsen, eller Internetstiftelsens
undersokning.

Polisanmalda brott

Statistiken som redovisas giller brottstyperna olaga integritetsintrang, olaga hot och drekrank-
ningsbrott (fortal och forolampning). Den forstnimnda dr per definition ett brott pa internet
medan de tva sistnimnda finns uppdelade pa internetrelaterade och ej internetrelaterade. Olaga
hot och drekriankning redovisas for aren 2016 och 2017 sammantaget. Med internetrelaterad
avses “elektroniskt overford information via sociala medier, chattar, sms eller dylikt” (Bra
2019a). I denna kortanalys anviands ibland begreppet internet som alternativ till internet-

Referensar 2016 respektive 2017.

Referensar 2008-2016.
https://2018.svenskarnaochinternet.se/om-rapporten/om-arets-rapport/

NTU Teknisk rapport 2017 (Br& 2018).

1 Foljdfragan om huruvida hotet skett pa internet ingick endast t.o.m. NTU 2017.
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relaterad. Om nagon skriver hotfullt till en pad ett vis som kan anses allvarligt menat kan det
vara ett olaga hot. Till drekriankningsbrotten riaknas fortal och férolimpning (se t.ex. Polisen
2019).

Den 1 januari 2018 infordes det nya brottet olaga integritetsintrang (Riksdagen 2017), vilket
innebar att det numera ar straffbart att utan samtycke sprida vissa typer av integritetskansligt
material (sdsom bilder eller filmer pa ndgon som ir naken), att filma ndgon som blir misshand-
lad eller att sprida uppgifter om halsotillstind eller dylikt. Olaga integritetsintrang ingar i kort-

analysen eftersom denna brottstyp dtminstone till del motsvarar frigan om natkrankning i
NTU.

Avgransningar

I kortanalysen redovisas inte andra bakgrundsfaktorer dn dlder och kon. Sddana bakgrundsfak-
torer har dock analyserats, och de som samvarierar med dlder, exempelvis utbildningsniva och
familjetyp, ser dven ut att samvariera med okad utsatthet.

Relationen mellan den utsatta och girningspersonen skiljer sig sannolikt 4t i de olika alders-
grupperna, vilket kan spela in bade for risken att bli utsatt och f6r anmilningsbendgenheten.
Friagan om huruvida girningspersonen ar kind (en klasskamrat, partner, bekant etc.) ingar
dock inte i NTU 2017 och 2018 eller i SUB och undersoks inte i den har kortanalysen."

Enligt polisen (2017) ar det vanligt med bland annat bedrigerier, droghandel, hatbrott, sexu-
ella overgrepp och barnpornografibrott pa internet. Sddan brottslighet pa internet har dock
inte varit mojlig eller aktuell att undersoka i den har kortanalysen, framforallt pd grund av att
det inte stills sidana fragor i NTU eller SUB samt att det vid sammanstillning av kriminalsta-
tistik skulle krdvas en genomgang av texten i polisanmailningar och/eller utredningar, vilket
ligger utanfor ramarna for en kortanalys.

" Enligt en tidigare rapport fran Bra (2015) var relationen till gdrningspersonen i drygt ett av fem drenden en pagéende eller tidigare
parrelation, medan det fér unga under 18 ar ofta var en vinskaps- eller bekantskapsrelation. Fér unga var nétkrankningen i hég grad
nagot som antingen hade skett pa skoltid eller var relaterat till ndgot som hade &gt rum i skolan.
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Konsskillnader vid hot och krankningar
pa internet

I det hir avsnittet redovisas utsatthet for ndtkrinkning, internetanvidndning samt anmailda
brott pa internet och hur dessa faktorer fordelar sig i forhallande till kon.

Utsatthet

Enligt NTU uppger i genomsnitt 2,0 procent av befolkningen att de utsatts for natkrankning
under perioden 2016-2017, vilket ser likartat ut fér bade min och kvinnor. I undersdkningen
Svenskarna och internet (Internetstiftelsen) stalls en fradga' om utsatthet for nathat (vilket ar ett
bredare begrepp dn nitkrankningar™ och kan gilla bade brottsliga och ickebrottsliga handling-
ar i form av diverse hot, hat och krinkningar pa internet), och inte heller dir skiljer sig andelen
utsatta namnvart mellan konen. Bland de som uppger utsatthet for nathat (i Internetstiftelsens
undersokning) eller for natkrankning (i NTU), upplevde daremot kvinnor i storre utstrackning
an min att det niathat de blivit utsatta for var mycket eller ganska allvarligt. Av de Aor som
skett pa internet dr tva hindelser av tre riktade mot kvinnor."

Tabell 1a. Andel av befolkningen som uppger att de utsatts for nétkréankningar samt andel svarande som uppger att de
utsatts for ndthat och huruvida detta upplevdes som mycket/ganska allvarligt, uppdelat pa kon. Kélla: NTU 2017 och
2018 samt Internetstiftelsen 2018.

Totalt a Kvinnor
Natkrankning 2,0% 2,0% 2,1%
Nathat 14 % 13% 14 %
... varav mycket/ganska allvarligt 35% 25% 44 %

"2 Den exakta frageformuleringen finns i bilaga 4.
' Som fragan stills i NTU &r den ténkt att motsvara brottet olaga integritetsintrang (se bilaga 4 fér frageformulering).
" En person kan vara utsatt for flera hot under ett ar. Se tabell B1 i bilaga 1.
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Nitkrankning ar en brottstyp dir det ar relativt vanligt med upprepad utsatthet. Det ar ungefar
lika vanligt att under foregdende ar ha blivit utsatt en gang som att ha blivit utsatt tva eller fler
ganger, for bide min och kvinnor, se tabell 1b.

Tabell 1b. Andel i befolkningen som uppger att de varit utsatta for natkrankning minst en gang under féregaende ar,
enligt NTU, och huruvida utsattheten var upprepad. Uppdelat pa kon. Kélla: NTU 2017 och 2018.

Utsatt 1 gang 1,0% 1,1%
Upprepat utsatt 1,1% 1,0%
... varav 2-3 gdnger 0,5% 0,5%
... varav 4 eller fler gagnger 0,6% 0,5%
Internetanviandning

I stort sett alla midn och kvinnor anvinder internet och ansluter sig till internet flera ganger
dagligen. Det absolut vanligaste dr att man kopplar upp sig via mobiltelefonen (enligt Internet-
stiftelsen). Det finns dock olika mojligheter till interaktion med potentiella garningspersoner
beroende pa aktivitet pd internet, exempelvis om och hur ofta man anvinder sociala medier,
eller chattar med andra personer. Det framgar att kvinnor dagligen besoker sociala natverk
(exempelvis Facebook, Instagram, Snapchat, Twitter m.fl.) i nagot storre utstrackning an man,
men trots detta skiljer inte vare sig utsattheten eller internetanvindningen i Ovrigt nimnvart
mellan konen, sa vitt det framgar av undersokningens resultat.

Tabell 2. Internetanvandning uppdelat pa kon. Kélla: Internetstiftelsen 2018.

L N il kinnor
Anvander internet 95 % 93 %
Anvinder internet minst dagligen 92 % 89 %
Besoéker sociala natverk dagligen 57 % 69 %
Chattar dagligen 49 % 54 %

Internetanvandning och oro

Som ndmnts uppgav kvinnor i hogre grad d4n min, i Internetstiftelsens undersokning, att de
upplevde det nithat de varit utsatta for som allvarligt (tabell 1a). I NTU forekommer ingen
fraga om allvarlighetsgraden pa de nitkrankningar som man eventuellt utsatts for, men dére-
mot om man har upplevt sig orolig for att utsittas for brott pd internet. Personer kan i olika
utstrackning begransa sin aktivitet pa internet beroende pa hur oroliga de ar for att utsattas for
brott. Totalt 4r det en av fem som i NTU"™ uppger att de ganska eller mycket ofta avstatt fran
aktivitet pa internet, alternativt aldrig ligger upp nagot pa internet, pa grund av oro for att bli
utsatt for trakasserier eller hot. Tendensen ser likadan ut hos bide man och kvinnor (se tabell
B2 i bilaga 1).

' NTU 2018 (Bra 2019).



Anmalda brott

For att fa en uppfattning om hur anmailda brott pa natet fordelar sig mellan konen redovisas
nedan antalet anmilda olaga integritetsintrang (delvis motsvarande nitkrinkning i NTU) samt
internetrelaterade olaga hot och drekrankningar per 100 000 invanare, uppdelat pa kon. Olaga
hot och drekrankning pa internet har ingen direkt motsvarighet i NTU eller Internetstiftelsens
undersokning, men sddan utsatthet kan tinkas dtminstone delvis fingas in via fragorna om
natkriankning (NTU) respektive ndthat (Internetstiftelsen).

Olaga integritetsintrang utgor lagst jamforelseantal®, men dr ocksa en relativt ny brottskod,
vilket kan paverka hur etablerad den har hunnit bli och darmed hur mycket den har anvints.
De anmilda internetrelaterade brotten mot kvinnor ar vanligare 4n motsvarande brott mot
man, trots att utsattheten for natkrankning inte skiljer sig 4t nimnvirt mellan konen (se tabell
1a i det tidigare avsnittet om utsatthet). Olaga integritetsintrang sker per definition pd internet,
medan hoten tenderar att inte vara internetrelaterade, samtidigt som drygt hilften av ére-
krankningarna sker via internet, oavsett kon.

Tabell 3. Antal anmélda brott per 100 000 av medelfolkmangden®, uppdelat pa kon. Kalla: Anmalda brott 2018 och

SCB (medelfolkm'anid 2018).

Olaga integritetsintrang 5 13
Internetrelaterat olaga hot 45 53
Ej internetrelaterat olaga hot 471 450
Internetrelaterad drekrankning 46 51
Ej internetrelaterad drekrdnkning 87 95

* Antal per 100 000 baseras péa respektive grupps storlek (medelfolkméngd) 2018.

Av de anmilda olaga integritetsintrangen ir det en betydligt storre andel som giller kvinnor dn
den som giller man. Kénsfordelningen dr jamnare betrdffande NTU:s friga om natkriankning
(som atminstone delvis motsvarar olaga integritetsintrang), se figur 1. Nagra mojliga orsaker
till detta skulle kunna vara utsatthetens omfattning och frekvens; det vill siga om kvinnor ut-
sattes for, och darfor anmilde, fler sddana brott per person dn min. Det tycks dock inte vara
fallet, om man ser till utsattheten enligt NTU (se tabell 1b), dir fordelningen dr jamn mellan
konen. Andra omstindigheter som kan paverka anmalningsbendgenheten ar exempelvis hur
allvarlig man upplever nitkrankningen, liksom ens syn pa och tillit till polisen och rittsvisen-
det. NTU innehéller ingen information om hur allvarlig nitkrankningen upplevs, men enligt
Internetstiftelsen upplever kvinnor nathat som allvarligt i hogre utstrackning an man, se tabell
1la. I Bras rapport om kriankande fotografering (Bra 2019d) framgar att installningen till smyg-
filmade hindelser som involverar sexuella handlingar dr kopplad till forestillningar och nor-
mer om genus och sexualitet. Det ar framforallt flickor/kvinnor som upplever sig krankta av att
nagon spridit filmer och bilder pd dem. Det framgar dock inte av Internetstiftelsens undersok-
ning om nithatet kan vara av sexualiserande karaktir. Det dr ocksa en storre andel kvinnor dn
min som sammantaget har positiva erfarenheter av polisen (Brd 2019). Dessa omstiandigheter
kan dock variera beroende pa andra bakgrundsfaktorer, som exempelvis alder, vilket tas upp i
kortanalysens nista avsnitt.

"® Det vill séga hur vanligt forekommande det &r med hansyn till medelfolkméngden (antal per 100 000).



Figur 1. Konsfordelning vid anmaélda olaga integritetsintrdng* samt bland utsatta fér nétkrankning enligt NTU. Kalla:
Anmélda brott 2018 samt NTU 2017 och 2018.
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* Fér anmalda brott (olaga integritetsintrang) har brott mot flickor respektive kvinnor slagits ihop, och detsamma géller

brott mot pojkar respektive mén.
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Aldersmoénster vid hot och kriankningar
pa internet

I det har avsnittet redovisas utsatthet for diverse krankningar pa internet, internetanvandning
samt anmailda brott pa internet, och hur dessa fordelar sig i forhallande till olika aldersgrupper.
Resultatet delas i flera fall daven upp pa kon, for att belysa huruvida det skiljer sig 4t mellan
kvinnor och min i olika aldrar. Avsnittet redovisar dessutom fordjupat just ungas utsatthet for
krankningar, hot och sexualbrott via internet och sociala medier, liksom deras internet-
anvindning.

Utsatthet

Det ar framforallt unga som uppger att de utsatts for nitkrankning. Det finns ocksd en kons-
skillnad, och bland kvinnorna har de yngsta kvinnorna en sarskilt hog utsatthet (se tabell B3 i
bilaga 1). Ser man till konsfordelningen inom olika dldersgrupper framgar att de utsatta i de
yngre aldersgrupperna bestar av framforallt kvinnor, medan utsatta i de dldre aldersgrupperna
frimst utgors av min (se tabell B4 i bilaga 1). Aven om de dldre dldersgrupperna generellt sett
inte uppger utsatthet i lika stor utstrackning som de yngre, verkar det alltsd framforallt vara de
aldre mannen som utsitts for natkrankningar.

Vid en jamforelse mellan den andel som uppger utsatthet for nithat, och den andel som i
NTU uppger utsatthet for natkrankning, framgdar att nivderna visserligen skiljer sig a4t mellan
undersokningarna, men att monstret ar ungefir detsamma (se figur 2). Utsattheten, for bade
natkrankning och nithat, ar storst i de yngre aldersgrupperna och sjunker med okande alder.
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Figur 2. Andel inom respektive aldersgrupp som utsatts for natkrankning enligt NTU (staplar/primdraxeln) samt andel
som utsatts fér nithat enligt Internetstiftelsen (punktlinje/sekundéraxel). Kalla: NTU 2017 och 2018 samt Internetstif-
telsen 2018.
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* NTU har 84 &r som 6vre &ldersgrins, Internetstiftelsen har inte ndgon 8vre gréins (utan istéllet 76 &r eller dldre).

Nitkrankning ar en brottstyp dar det dr relativt vanligt med upprepad utsatthet, oavsett vilken
aldersgrupp man tillh6r. Det dr ungefar lika vanligt att ha blivit utsatt tva eller fler gdnger un-
der det foregdende dret som att ha blivit utsatt endast en giang. Utsattheten ar storst i de yngre
aldersgrupperna och minskar med aldern, vilket giller saval for de som utsatts en gang som for
de som utsatts flera ganger (se tabell 4).

Tabell 4. Andel i befolkningen som uppger att de varit utsatta for natkrankning minst en gang under féregaende ar,
uppdelat pa aldersgrupper och frekvens av utsatthet. Kélla: NTU 2017 och 2018.

| 16 2sarjioe 35 arflffse asarffas ssarffsc 65 arflffes 75 arfl 76+ ar |

Utsatt 1 gang 2,5% 1,4% 1,0% 0,9% 0,7% 0,3% 0,3%
Upprepat utsatt 2,2 % 1,2% 1,2% 1,1% 0,6 % 0,3% 0,2%
... varav 2-3 gdanger 1,1% 0,6 % 0,6 % 0,5% 0,3% 0,1% 0,1%
... varav 4 eller fler gégnger 1,1% 0,5% 06% 05% 03% 02% 01%

Ungas utsatthet

I och med att unga i hog grad uppger utsatthet for hot och krankningar p4 internet, 4ar det sar-
skilt intressant att studera denna grupp. Tjejer uppger i storre utstrackning an killar att de varit
utsatta for nagot brott pa nitet, inom olika brottskategorier. Detta giller bade for elever i drs-
kurs nio (enligt SUB) samt for unga i aldern 16-25 ar (enligt NTU).

Totalt uppger nastan en av fyra elever i arskurs 9 att de blivit utsatta for att ndgon har skrivit
krdankande saker om dem pa internet. Bland tjejer dr det narmare 30 procent som varit utsatta,
medan andelen utsatta killar dr 20 procent. De flesta har varit utsatta ndgon enstaka gang,
medan det 4r mindre vanligt att vara utsatt flera ganger/ofta (se tabell 5).

12



Tabell 5. Antal och andel svarande pa fragan om nagon under de senaste 12 méanaderna skrivit krénkande saker om en
& internet. Genomsnitt for 2015 och 2017. Kélla: SUB 2015 och 2017.

[ o[ ]

Utsatt for att nagon skrivit krdnkande saker 24,8% 19,9 % 29,5 %
Varav ...

... en gang 18,1 % 14,6 % 21,7 %

... flera ganger 4,6% 3,1% 6,1%

... ofta 2,2% 2,3% 1,7%

Ej utsatt 75,2 % 80,1% 70,5 %

Totalt 100 % 100 % 100 %

* Inkluderar de som uppgett annan konstillhorighet.

I Ungar & Medier (2017) stélldes fragan ifall ndgon lagt upp bilder eller filmklipp pa internet
mot ens vilja, och dir uppgav sammantaget 13 procent i dldern 13-16 ar att de utsatts for det,
varav 3 procentenheter hade utsatts dtminstone en giang i manaden. En specialkérning av da-
tamaterialet i NTU" visar att 7 procent av de tillfrigade 16-aringarna ansag sig ha blivit ut-
satta for niatkrankning, det vill sdga att nagon i syfte att krinka eller skada dem har spridit
kinsliga uppgifter, bilder, filmer och/eller kommentarer om dem pa internet. Aven SUB rym-
mer en sddan frdga, och det dr nadgot mindre vanligt att bli utsatt for att ndgon har /lagr upp
bilder eller filmklipp som man inte vill ska spridas in det ar att ha blivit utsatt for att ndgon
skriver krankande saker. Drygt en av fem elever uppger da att de blivit utsatta for att ndgon
har lagt upp bilder eller filmklipp pa dem som de inte vill ska spridas pd internet. En storre
andel tjejer dn killar uppger att de blivit utsatta for detta (25 respektive 18 %). De flesta av de
utsatta har varit utsatta nagon enstaka gang, medan det dr mindre vanligt att man varit utsatt
flera ganger eller ofta (se tabell 6).

Aven om nivderna kan skilja sig at, dr resultaten frin SUB i linje med resultat fran andra
undersokningar, dar man ocksa kan se att utsatthet for krankningar via internet ar relativt van-
ligt bland ungdomar i hogstadiet (se till exempel Statens medierad 2017 och Friends 2017).

Tabell 6. Andel svarande pa frdgan om nagon under de senaste 12 manaderna har lagt upp bilder eller filmklipp pa en

4 internet som man inte vill ska spridas. Genomsnitt f6r 2015 och 2017. Killa: SUB 2015 och 2017.

L = il

Utsatt for att nagon lagt upp bilder/filmklipp 21,5% 18,1 % 24,7 %
Varav ...

... nagon gang 17,3 % 14,6 % 20,1 %

... flera ganger 3,0% 2,5% 3,4%

... ofta 1,3% 1,0% 1,3%

Ej utsatt 78,5 % 81,9% 75,3 %

Totalt 100 % 100 % 100 %

* Inkluderar de som uppgett annan konstillhorighet.

'” Aren 2017 och 2018 sammantaget.
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Av de elever som i SUB uppger att de utsatts for krankningar ar det en ndgot storre andel tjejer
an killar som uppger att de varit upprepat utsatta, men i Internetstiftelsens undersokning fram-
gar ddaremot att en storre andel killar dn tjejer varit utsatta flera gdnger det senaste dret (se ta-
bell 7). Tjejer ansdg daremot nathatet vara av allvarligare slag dn killarna (21 % av tjejerna
ansdg nathatet ganska allvarligt, jamfort med 11 % av killarna) (Internetstiftelsen 2018a).

Tabell 7. Andel elever i nionde klass som uppger att de utsatts for krénkningar via internet under de senaste tolv méana-
derna samt andel elever i htgstadiedlder som uppger att de utsatts for néthat, uppdelat pa kon och utsatthetsfrekvens.
Kélla: SUB 2015 och 2017 samt Internetstiftelsen 2018.

Utsatta nagon gang Upprepat utsatta*

] Killar __ Tjejer

Utsatta for att ndgon skrivit krinkande saker 14,6 % 21,7 % 53% 7,8%
Utsatta fér att ndgon lagt upp bilder/filmklipp 14,6 % 20,1% 3,5% 4,7%
Utsatts for nithat 19,0 % 29,0 % 9,0 % 3,0%

* Upprepat utsatta &r de som (i SUB) svarat att de blivit utsatta flera ganger eller ofta, pa frigan om utsatthet for kréink-
ningar via internet. Fér frAgan om nithat &r det de som (i Internetstiftelsen undersékning) svarat att de utsatts dagligen,
nagon gang i veckan eller flera ganger senaste aret.

I SUB tillfrdgas ocksa eleverna om de blivit hotade sd att de kant sig allvarligt riadda, och i sa
fall var de senast blev hotade. Det var totalt 32 procent av hoten 2015 eller 2017 som begicks
via internet, vilket innebir att 3,4 procent av alla elever uppgett att de utsatts for hot via inter-
net. Uppdelat pa kon var det nidstan 5 procent av tjejerna och ungefir 2 procent av killarna
som hade utsatts. Det innebar att fler 4n tre av fyra av de drabbade var tjejer.

Enligt Friends nadtrapport hade 20 procent av de 16-ariga tjejerna utsatts for sexuella trakas-
serier pa internet (2017). I SUB fragas inte om sexuella trakasserier pa internet, men ddremot
stills en fraga om man blivit utsatt for sexuellt tvang, det vill saga blivit tvingad till ndgot som
man upplevde var av sexuell natur, och i sa fall pa vilken plats. Sexuellt tving pa internet ut-
gjorde 18 procent av sexuellt tvang totalt, vilket innebir att 0,7 procent av eleverna uppger att
de utsatts for sexuellt tvang pd internet. Bland tjejer dr det 1,2 procent som blivit utsatta och
bland killar 0,2 procent (se tabell 8). Det innebar att det framforallt dr tjejer som utsatts, i
detta fall drygt fyra av fem."

Tabell 8. Andel elever utsatta for hot och/eller sexuellt tvdng via internet/sociala medier/mobiltelefon, totalt och efter

konstillhérighet. Sammantaget for 2015 och 2017. Killa: SUB 2015 och 2017.
T Kitar B iejer I Total* |

Utsatt fér hot 1,9%

Utsatt for sexuellt tvang 0,2%

* Inkluderar de som uppgett annan konstillhdrighet.

'® Resultaten ska dock tolkas med forsiktighet, eftersom det ar fa elever som uppger att de blivit utsatta, framfor allt bland killar och de
som uppger annan kénstillhdrighet (de sistndmnda sérredovisas inte, utan ingar i totalen).

14



Internetanviandning

Det dr som namnts en storre andel yngre dn dldre som uppger att de blivit utsatta for nat-
krankning. Storst andel utsatta dterfinns i dldern 16-25 ar (4,6 %) och lagst andel i dldern 76—
84 ar (0,5 %). Resultaten har jamforts med hur ofta personer i de olika aldersgrupperna an-
vander internet. De allra flesta anvander internet dagligen, och skillnaderna mellan aldersgrup-
perna framstir som smd, bortsett frin den ildsta dldersgruppen. Aven om de allra flesta al-
dersgrupper anvinder internet minst en gang dagligen, kan man se en viss minskning av fre-
kvensen med stigande alder. Sarskilt lagt ligger internetanvandandet hos den aldsta aldersgrup-
pen (de som ar 76 ar eller dldre), dar endast ungefar halften (47 %) anviander internet dagligen,
medan i stort sett alla gor det inom aldersspannet 1645 ar (se figur 3). Utsattheten ligger dar-
emot pd en tydligt ligre nivd redan i den nist yngsta aldersgruppen. Utsattheten for brott pa
internet forklaras darfor inte av arr man anvinder internet, utan beror rimligtvis pa Aur inter-
net anvinds i de olika aldrarna.”

Figur 3. Andel som ansluter till internet minst en gang dagligen (stolpar/priméraxeln) samt andel i befolkningen som
uppger att de varit utsatta for natkrankning minst en gang under féregéende ar (punktlinjer/sekundéraxeln). Uppdelat
pa aldersgrupper*. Kélla: NTU 2017 och 2018 samt Internetstiftelsen 2018.
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* NTU har 84 ar som 6vre aldersgréns, medan Internetstiftelsen har 76 ar eller aldre.

En trolig forklaring till att utsattheten skiljer sig at mellan dldersgrupperna ar som namnts att
internet anvands pd olika sitt i olika dldrar. Risken for interaktion med potentiella girnings-
personer paverkas exempelvis av om och hur mycket man anvinder sociala medier eller chat-
tar. Bade daglig anvandning av sociala niatverk och dagligt chattande dr mindre vanligt i de
aldre aldersgrupperna, vilket synliggors i figur 4.

" Mojligtvis har det dven betydelse hur madnga timmar man anvander internet dagligen, men eftersom det inte finns tillgédngliga data for
internetanvandning uppdelat pa ldgre niva &n "flera ganger dagligen” kan detta inte undersokas i kortanalysen. Dock gors en jamfo-
relse i avsnittet om ungas internetanvéndning, dar det finns vissa data tillgéngliga.
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Figur 4. Andel som besdker sociala natverk och/eller chattar minst en gang dagligen (stolpar/priméraxeln) samt andel
som uppger att de varit utsatta fér natkrankning ndgon gang under féregaende ar (punktlinjer/sekundiraxeln). Uppdelat
pa aldersgrupper*. Kélla: NTU 2017 och 2018 samt Internetstiftelsen 2018.
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*NTU har 84 &r som &vre aldersgréns, medan Internetstiftelsen har 76 ar eller aldre.

Ungas internetanvindning

I vilken utstrackning unga anvinder internet samt hur anviandningen ser ut spelar troligtvis roll
for utsattheten for hot och krankningar pa internet. Till exempel kan man tianka sig att nat-
krankningar dr vanligare dar unga interagerar i hog utstrackning, exempelvis pa sociala nat-
verk samt i chattar/genom direktmeddelanden av olika slag. I stort sett alla hogstadieelever®
anvinder internet dagligen (98 %) och de flesta anvinder dagligen chatt/direktmeddelanden.
For tjejer ar det vanligare att man anvinder sociala natverk dagligen, medan killar anvander
spel dagligen i betydligt storre utstrackning (se tabell 9). Trots stark niarvaro pa internet uppger
de flesta i nionde klass diremot att de aldrig blivit utsatta for krinkningar via internet. For de
tjejer och killar som har blivit utsatta for att ndgon skrivit krankande saker eller att ndgon lagt
upp bilder pa dem utan deras godkiannande, kan tinkas att de konsskillnader som finns i hur
de anvinder internet spelar in. Killar spelar spel i betydligt storre utstrackning 4n tjejer, sarskilt
dagligen, och uppger inte utsatthet for kriankningar i lika stor utstrackning som tjejer. Enligt
Friends natrapport (2017) var det vanligast med utsatthet via sociala natverk, men aven att spel
av olika slag var en vanlig plats att bli utsatt for krankningar, framforallt for killar. Eftersom
tjejer framforallt tillbringar sin internettid pa just sociala nitverk dr det sannolikt dtminstone
en delforklaring till att en storre andel av dem uppger utsatthet for olika krankningar.

% Populationerna i SUB respektive Internetstiftelsens studie &r inte helt jamférbara. | SUB ingdr enbart niondeklassare (datainsamling
2015 och 2017) medan Internetstiftelsen redovisar internetanvandning fér barn p& hégstadiet 2018 (fédda 2002—-2004).
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Tabell 9. Andel elever i hogstadiealder som uppger i vilken frekvens de brukar anvénda internet. Kélla: Internetstiftelsen
2018.

_ | Andel anvdndare/besikarefill Andel anvindare/besékare dagligen,
e B | I = il

Internet 100 % 100 % 100 % 98 % 99 % 97 %
Sociala natverk* 98 % 99 % 97 % 90 % 95 % 83 %
Chatt/direktmeddelanden 99 % 98 % 100 % 83% 83% 84 %
Spel** 88 % 81% 97 % 50 % 35% 70 %

* Framforallt snapchat.
** Nojesspel, ej gambling.

Daglig anvandning av internet ar egentligen ett ndgot trubbigt matt, sa det vore onskvirt att se
antalet aktiva timmar pa internet, for att pd sa vis kunna se ifall det skiljer sig ytterligare mel-
lan det breda spann av aldersgrupper som ar dagligt aktiva i stor utstrickning. Det finns delvis
saddan information att tillgd i undersokningen Ungar & Medier 2017, for unga i dldern 9-18
ar. Dir stills fragor om hur méanga timmar om dagen man brukar anvinda olika medier eller
utféra andra fritidsaktiviter och dar framgar att andelen si kallade hogkonsumenter (som an-
vander ett medium mer 4n 3 timmar/dag) numera utgor majoriteten av anvandarna.”’ Av 15-
aringarna anviander 62 procent internet mer dn 3 timmar/dag. Flickor dgnar generellt mer tid at
mobilen dn pojkar (76 % av 15-ariga flickor anvinder mobiltelefonen mer dn 3 timmar/dag
jamfort med 47 % av 15-driga pojkar) och de anvinder dven sociala medier i mycket storre
utstrackning an pojkar. Det framgar dven i denna undersokning att pojkar spelar betydligt mer
datorspel dn flickor (Unga & Medier 2017).

Internetanvandning och oro

I Internetstiftelsens undersokning finns en fraga om hur allvarligt man upplevde sin utsatthet
for nathat. Dar var den andel som svarade att niathatet var ganska eller mycket allvarligt mark-
bart lagre i skoldldern (17 %) dn i 6vriga aldersgrupper (se tabell B6 i bilaga 1). I NTU stalls
ingen fraga om allvarlighetsgraden i upplevda nitkriankningar, men diremot om man har upp-
levt oro for att utsdttas for brott pa internet. Det kan tidnkas att man, i olika aldrar, i varie-
rande utstrackning begransar sin aktivitet pa internet pa grund av oro for att utsittas for tra-
kasserier eller hot. Det dr framforallt de dldre dldersgrupperna som avstar fran aktivitet pa
internet pd grund av oro att utsittas. Av de allra idldsta (76-84 ar) dr det 30 procent som helt
eller ofta avstar fran att ligga upp nagot pd internet pa grund av oro. Monstret ser relativt
likartat ut for man och kvinnor i de olika dldersgrupperna (se tabell B2 i bilaga 1).

' En hégkonsument har i Ungar & Medier definierats som de som anvander ett medium mer &n 3 timmar/dag. | &ldersgruppen 17—
18 ar utgdr dock andelen hégkonsumenter av internet 73 procent, och hdgkonsumenter av mobiler 67 procent. Nar andelen hog-
konsumenter alltsa utgor langt Gver 50 procent blir definitionen, som ju antyder en avvikelse fran genomsnittet, inte langre aktuell. Se
vidare i Ungar & Medier 2017.
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Anmalda brott

Tabell 10 visar anmalda brott® per 100 000 invanare, och ar uppdelad pa kon samt huruvida
brottet giller en person under 18 ar eller ej (se dven figur B3 i bilaga 1). Bade nir det giller
olaga integritetsintrang och hot framgar att sidana anmailningar som galler brott mot flickor
under 18 ar ar klart vanligast. Ocksd enligt SUB ar det flickor som utgor majoriteten av de
utsatta for hot pa internet.” Internetrelaterad drekrankning ar dock vanligast mot kvinnor som
ar 18 ar eller dldre. Internetrelaterade brott mot pojkar ligger ligre med hansyn till medelfolk-
mangden.

Olaga integritetsintrang sker per definition pa internet, medan hoten tenderar att framforallt
ske pa andra platser dn internet, samtidigt som drygt hilften av drekriankningarna sker via in-
ternet, oavsett kon eller alder.

Tabell 10. Antal anmélda brott per 100 000 av medelfolkméngden®, uppdelat pa kon och huruvida personen ar under
18 4r, alternativt 18 &r eller #ldre. Killa: Anmalda brott 2018 och SCB (medelfolkmangd 2018).

_ Flickor Kvinnor Pojkar \ET:

under 18 ar 18 ar eller aldre under 18 ar 18 ar eller dldre

Olaga integritetsintrang 43 13 6 5
Internetrelaterat 73 53 11 45
olaga hot

Ej internetrelaterat 255 450 348 471
olaga hot

!.nterr.l.etre!aterad 39 51 18 46
arekrankning

If/ mte“rnet.relaterad 37 95 28 87
drekrdnkning

* Antal per 100 000 &r justerat pa medelfolkméngd per grupp 2018.

2 Olaga integritetsintrang (dtminstone delvis motsvarande natkrankning i NTU) samt olaga hot och &rekréankningar.

% Olaga hot i anmalda brott och hot enligt SUB motsvarar dock inte varandra till fullo, eftersom det sistnamnda kan inbegripa héndel-
ser som inte utgor brott i juridisk mening. Se bilaga 4 f6r hur fragan om utsatthet fér hot formuleras i SUB.
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Avslutande diskussion

Genom att sitta sjdlvrapporterad utsatthet for hot och krankningar pa internet, liksom polis-
anmadlningar av sddana girningar, i relation till hur internet anviands har den hir kortanalysen
undersokt de monster som finns kopplade till kon och alder.

Sammanfattningsvis syns inga markanta konsskillnader i utsatthet for krankningar och hot
pa internet enligt NTU. Bland anmilda brott mirks dock en viss skillnad mellan konen, dar
brott mot kvinnor anmals i aningen storre utstrackning. Nagot som dtminstone delvis skulle
kunna bero pa att kvinnor i hogre grad 4n man upplever det de utsitts for som allvarligt, vilket
exempelvis Internetstiftelsens undersokning visar nir det giller nithat. Kvinnors hogre anmal-
ningsbendgenhet kan ocksa tdnkas bero pa att de faktiskt utsitts for grovre brott eller brott
med allvarligare konsekvenser, som darfor foranleder dem att polisanmala i storre utstrack-
ning. I den hir kortanalysen saknas mojlighet att undersoka motiv eller relation till garnings-
personen. Det dr dock sannolikt att kvinnor och flickor oftare utsitts for krankningar relate-
rade till deras kroppar och sexualitet, och att de exempelvis upplever sig krankta i hogre grad
an man av sddana garningar dar bilder med naket eller sexuellt innehdll anvands for att hota
och trakassera dem (Bra 2019d).

Oavsett dlder anvinder néstan alla internet. Den dagliga anvandningen ligger under 90 pro-
cent forst bland de som ar 66 ar eller dldre. Daremot syns tydligare skillnader mellan olika
aldersgrupper i Aur internet anviands. Dar framgar att anviandningen av sociala medier och
chattar, som bigge ger stora mojligheter till interaktion med potentiella gidrningspersoner,
sjunker tydligt med stigande dlder. Daglig anviandning 4r dock ett trubbigt matt, och det vore
darfor onskvirt att se antalet aktiva timmar pa internet for att pa sa vis kunna bedéma ifall det
skiljer sig ytterligare mellan det breda spann av aldersgrupper som ar dagligt aktiva i stor ut-
strackning.”

Det ar aldern, eller dlder i kombination med kon, som verkar spela roll for sjdlva utsattheten.
Den sjilvrapporterade utsattheten for natkrankning ar namligen storst i de yngre aldersgrup-
perna, och framforallt bland unga kvinnor i dldern 16-25 &r. Beaktansvirt dr ocksa att flickor
under 18 ar dr starkt overrepresenterade nir det galler anmalda olaga integritetsintrang och

** Det finns delvis sadan information att tillga i undersckningen Ungar & Medier 2017. Dér stélls fragor till unga i dldern 9—18 ar om
hur manga timmar om dagen som de anvénder olika medier eller utfor andra fritidsaktiviter.
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internetrelaterade hot sett till medelfolkmangden. Dock framgar i SUB att det i nagot storre
utstrackning dr pojkar som uppger att de polisanmiler hoten (se figur B2 i bilaga 1). Detta
avspeglas alltsd inte i anmalningsstatistiken, men datakillorna dr svira att jamfora, eftersom
SUB innehaller sjalvrapporterade data om niondeklassare, medan anmailda brott bland annat
tacker in ett betydligt storre dldersspann. Statens medierad (2019) har granskat ungas anmal-
ningar av hat och hot p4 just sociala medier. Av anmalningarna 2018 gjordes 88 procent direkt
till de sociala medietjanster dar incidenten skedde, medan endast 12 procent av anmalningarna
gjordes till polisen. Tjejer anmalde generellt i hogre grad dn killar. Att de flesta handelser inte
leder till just polisanmilan kan sannolikt bland annat bero pa att det upplevs enklare att an-
mila ndgot direkt genom tjinsteleverantoren.

Nistan alla unga anvinder diverse sociala plattformar, men aven dator- och tv-spel dr van-
liga platser for att utsattas for olika krankningar pad internet (Friends 2017). Att unga utsatts i
stor utstrackning blir sdrskilt tydligt vid granskning av data fran SUB, dir en av fem killar och
ndstan en av tre tjejer i nionde klass har blivit utsatta for att ndgon skrivit krankande saker om
dem pa internet. Att bilder eller filmklipp lagts upp, som man inte vill ska spridas, har drabbat
nédstan en av fem killar och en av fyra tjejer. Under senare ar har brottsligheten hos unga mins-
kat, och en mojlig forklaring anses vara att unga numera tillbringar mer tid framfér datorn
eller mobilen, och med sociala medier, istillet for att traffa sina kompisar utomhus pa kvallar-
na (se t.ex. Bra 2017, kapitlet om ungdomsbrottslighet). Internet i dess olika former blir dar-
med en viktig arena for social interaktion, i synnerhet for unga, och kan dirmed samtidigt in-
nebéra en ny arena for brott som inte kraver direktkontakt, i form av hot och krankningar.

En tidigare kortanalys (Bra 2019c) undersokte riskfaktorer for utsatthet for bland annat nat-
krankning, och kontrollerade for diverse forhallanden, sasom familjetyp, bostadstyp och syssel-
sittning. Aven kon, svensk/utlindsk bakgrund, utbildning, boendeort, ekonomiskt bistdnd och
forvarvsinkomst testades, men bedomdes bara ge ett marginellt bidrag till att forklara risken
att utsittas for natkrankning. I studien jamfordes ungas utsatthet med utsattheten i en refe-
rensgrupp (aldern 25-34 ar). De yngsta hade tre ganger sd stor risk att utsdttas nar andra for-
hallanden holls konstanta. Det fanns ocksa vissa konsskillnader, till exempel var risken sarskilt
forhojd bland de yngsta kvinnorna och dven for man i samma alder. Kortanalysen visade dven
att risken avtog med aldern, framférallt bland kvinnor.

Nir statistik om olaga integritetsintrang (anmilda brott) och data om nitkrankning (NTU)
har sammanstallts under en serie ar kommer det aven bli mojligt att studera utvecklingen av
dessa brott 6ver tid.
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Bilagor

Bilaga 1. Tabeller och figurer

Tabell B1. Andel handelser som géller hot pa internet respektive natkrankning, fordelat pa man och kvinnor. Kélla:

NTU 2009-2017 resiektive NTU 2017 och 2018.

Hot pa internet 36 % 64 %
Natkrankning 46 % 54 %

Tabell B2. Andel som, pa grund av oro for att utséttas for trakasserier eller hot, mycket/ganska ofta har avstatt fran att
skriva eller lagga upp ndgot pa internet (inklusive de som aldrig skriver eller lagger upp nagot pa internet). Dels befolk-
ningen totalt, dels fordelat pad mén respektive kvinnor, samt uppdelat i &ldersgrupper. Kélla: NTU 2018.

| mianlll Kvinnor
16-25 ar 13% 12 % 14 %
26-35 ar 16 % 17 % 16 %
36-45 ar 20% 20% 20%
46-55 ar 21% 21% 21%
56-65 ar 23 % 22 % 24 %
66-75 ar 28 % 25% 31%
76-84 ar 30 % 27 % 33%
Totalt 20% 19% 20%

Tabell B3. Andel av befolkningen (16—84 &r) som uppger att de utsatts fér nitkrankningar under 2016 eller 2017

sammantaget, efter alder och kon. Kalla: NTU 2017 och 2018.
16-25 ar 3,8% 52% 4,6 %
26-35 ar 2,6% 2,4% 2,5%
36-45 ar 2,0% 2,2% 2,1%
46-55 ar 23% 1,7 % 2,0%
56-65 ar 1,5% 1,0% 1,2%
66-75 ar 0,7% 0,5% 0,6 %
76-84 ar 0,7% 0,3% 0,5%
Totalt 2,0% 2,1% 2,0%
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Tabell B4. Konsfordelning inom de som uppger utsatthet for natkréankningar under 2016 eller 2017 sammantaget, efter
alder. Kélla: NTU 2017 och 2018.

16-25 &r 36,6 % 63,4 %
26-35 ar 47,1% 52,9 %
36-45 ar 46,8 % 53,2 %
46-55 ar 54,4 % 45,6 %
56-65 ar 56,2 % 43,8%
66-75 ar 57,8% 42,2 %
76-84 ar 67,3 % 32,7 %
Totalt 45,7 % 54,3 %

Tabell B5. Fordelning av frekvens av de som uppger utsatthet for natkrénkningar, efter alder. Kalla: NTU 2018.

Utsatt Utsatt fler

1 gang dn 1 gang
16-253ar | 53 % 47 %
26-35ar | 54 % 46 %
36-45ar | 44 % 56 %
46-55ar | 47% 53 %
56-65ar | 55% 45 %
66-754ar | 51% 49 %
76-84ar | 67 % 33%

Tabell B6. Andel av de utsatta for nathat som ansag nathatet ganska eller mycket allvarligt respektive mindre allvarligt.”
Kélla: Internetstiftelsen 2018.

Hogstadiet -
3 16an) [izisér 16 2sar Jf 26 358

(Ganska
eller mycket) 17 % 17 % 31% 50 % 38%
Allvarligt
Mindre 78 % 79 % 66 % 45 % 58 %
allvarligt
46 553rfill 56 65arfll 66 75 ar
(Ganska
eller mycket 39 % 47 % 25 % -1 7
AIIvarIi‘glt ) ’ ’ ’ W
Mindre 61% 53 % 75 % -
allvarligt

* Andelarna summerar inte alltid till 100 procent, eftersom en del svarande uppgav "vet ej" som svarsalternativ.

Av de elever som under 2015 eller 2017 hade utsatts for hot via internet eller sociala medier
under de senaste tolv manaderna, var det sammantaget 14 procent som polisanmailde den sen-
aste hiandelsen, medan 6 procent uppgav att de inte visste om hiandelsen. Av de elever som hade
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utsatts for sexuellt tvang via internet eller sociala medier under de senaste tolv manaderna, var
det sammantaget 10 procent som polisanmilde den senaste hiandelsen, medan 3 procent upp-
gav att de inte visste om hindelsen hade anmilts.”

Figur B1. Andel av dem som uppger att de utsatts for hot eller sexuellt tvdng som skett via internet/sociala medier
under de senaste tolv manaderna som &dven uppger att den senaste handelsen polisanmalts. Sammantaget for 2015
och 2017, Kalla: SUB.

100 %
0% +—
80% +—

6% 3%

70% | — Vet inte
60% —_

509% - 80% 87% Nej
40% +——

30%

20% +——

10% -
0

Hot Sexuellt tvang

mJa

Om man studerar de utsatta tjejerna separat var det 14 procent som polisanmilde den senaste
handelsen, och cirka 16 procent av killarna.

Figur B2. Andel av dem som uppger att de utsatts fér hot som skett via internet/sociala medier under de senaste tolv
manaderna som dven uppger att den senaste héndelsen polisanmélts, sarredovisat pa killar och tjejer. Sammantaget
fér 2015 och 2017. Kalla: SUB.

100 %
MN0V% +——
80% +———
70% +——
Egj | 77% 80%

N — — Nej
40% +— :
30% +——— — HJa
20% +—— _—
0% -

Killar Tjejer

6% 6%

Vet inte

* Redovisas inte uppdelat pa kon pa grund av for lagt antal.
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Figur B3. Antal anmélda brott per 100 000 av medelfolkméngden*, uppdelat pa kén och huruvida personen &r under
18 &r, alternativt 18 &r eller dldre. Kélla: Anmélda brott 2018 och SCB (medelfolkméngd 2018).
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* Antal per 100 000 &r justerat pd medelfolkmangd per grupp 2018.
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Bilaga 2. Redovisning av kon och alder

Koén

I NTU och kriminalstatistiken utgar redovisningen fran juridiskt kon, medan SUB utgar fran
det kon som respondenterna sjalva uppger (med alternativen tjej, kille eller annan konstillho-
righet™). Ibland ar det antal som uppger annan konstillhorighet for lagt for att sdrredovisas.
Om inget annat konstateras ingdr dessa personer i totalen, men inte i sirredovisningar efter
kon. I Internetstiftelsens undersokning ar redovisningen baserad pa sjalvuppgivet kon”.

Aldersindelning
Respondenterna i NTU ar 16-84 ar och i Svenskarna och internet 16-76+ (utan 6vre alders-
grans). Vid jamforelse av nitkrankningar (NTU) och nithat (Svenskarna och internet) har al-
dersgrupperna i NTU gjorts om, for att stimma bittre 6verens med aldersgrupperna i Svens-
karna och internet.

For att kunna jamfora anmalda brott och NTU, nar det giller internetrelaterade olaga hot,
har aldersgrupperna i NTU” delats in for att passa anmailningsstatistikens uppdelning, det vill
sdga under 18 ar respektive 18 ar eller dldre.

%% Personer som inte ar eller kanner sig tillhora konen tjej eller kille.
% Enligt frageformuleringen "Ar du man eller kvinna®?”
* Data &r i detta fall fran NTU fére metodbytet. Frdgor om huruvida hotet skett pa internet ingick inte i NTU 2017 och 2018.
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Bilaga 3. Klassificering av brott

Informationen i denna bilaga ar himtad fran publikationen Klassificering av brott. Anvisningar
och regler. Version 6.1. Juni 2018 Bilagan innehdller de brottstyper som kortanalysen redo-
visar i delarna om anmilda brott: olaga hot samt drekrankning och vilka brottskoder dessa
brottstyper bestar av.

Olaga hot
Olaga hot (4 kap. 5, § BrB)
Mot flicka under 18 ar
Internetrelaterat 0450
Ej internetrelaterat 0451
Mot pojke under 18 ir
Internetrelaterat 0452
Ej internetrelaterat 0453
Mot kvinna 18 ir eller idldre
Internetrelaterat 0454
Ej internetrelaterat 0455
Mot man 18 &r eller dldre
Internetrelaterat 0457
Ej internetrelaterat 0458
Mot grupp
Internetrelaterat 0456
Ej internetrelaterat 0459

Definitioner

Internetrelaterat

Avser elektroniskt 6verford information via sociala medier, chattar, sms eller dylikt.

Grupp

Avser tva eller fler personer som gemensamt hotats.

Arekrinkning

Arekrinkningsbrott: fortal, forolimpning, fortal
av avliden 5 kap. 1-4 § BrB
Mot flicka under 18 ar

Internetrelaterat 0506
Ej internetrelaterat 0507
Mot pojke under 18 ir

Internetrelaterat 0508
Ej internetrelaterat 0509

% Brottsférebyggande radet, Br& (2018).
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Mot kvinna 18 ar eller dldre
Internetrelaterat 0510
Ej internetrelaterat 0511
Mot man 18 ar eller dldre
Internetrelaterat 0512
Ej internetrelaterat 0513

Definitioner

Internetrelaterat

Avser elektroniskt overford information via sociala medier, chattar, sms eller dylikt.

Olaga integritetsintrang

Olaga integritetsintrdng, 4 kap. 6 ¢, 6 d § BrB
Mot flicka under 18 ar 0484
Mot pojke under 18 ar 0485
Mot kvinna 18 ar eller aldre 0486
Mot man 18 ar eller dldre 0487




Bilaga 4. Frageformuleringar
1 NTU, SUB och Svenskarna och internet

Nationella trygghetsunders6kningen (NTU)
INTU 2017 och 2018 (NTU 2019b) stills foljande fraga om ndtkrankning:

Har ndgon 1 syfte att kranka eller skada dig spridit kansliga uppgitter, bilder, filmer och/eller
kommentarer om dig pd internet under forra aret (2016)? Det kan vara i sociala medier, som
t.ex. Facebook, Instagram och Youtube, eller [ ndgot annat sammanhang.

I NTU 2008-2017 (Bra 2018) stills foljande foljdfraga till dem som blivit hotade:

Pa vilket sitt blev du hotad?
Var det ...
1. Genom direkt kontakt
2. Via telefonsamtal/sms
3. Via e-post/chatt/internet
4. Via brev
3. Eller pa annat satt?
6. Vet ef/minns ef
7. Vill ef svara

Skolundersokningen om brott (SUB)
I SUB 2015 och 2017 (Bra 2018b) stills foljande fraga om niatkriankning:

Har du under de senaste 12 minaderna rikat ut for atr ...

e ... ndgon skrivit krinkande saker om dig pd internet (t.ex. pd Facebook, Instagram,
en blogg eller liknande)?

e ... ndgon lagt upp bilder eller filmklipp pi dig pd internet som du inte ville ska spri-
das (t.ex. pd Facebook, Instagram, en blogg eller liknande)?

I SUB 2015 och 2017 (Bra 2018b) stills foljande fraga om hot:

Har du under de senaste 12 manaderna blivit hotad si att du kant dig allvarligt radd?
Var hande det den senaste gangen?

Svarsalternativ:
o [skolan/pd skolgdrden
e Mirt hem
e [ ndgon annans hem
o P4 buss/tdg/tunnelbana/sparvagn/hillplats/station
o Via internet/sociala medier/mobiltelefon
[ ]

Annanstans (t.ex. pd gatan/disco/fritidsgard etc.)

I SUB 2015 och 2017 (Bra 2018b) stills foljande fraga om sexuellt tving:

Har du blivit tvingad till att gora nagot som du upplevde som sexuellt under de senaste 12
mdnaderna?

Var hiande det den senaste gangen?

Svarsalternativ:

o [skolan/pi skolgdrden
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Mitt hem

I ndgon annans hem

Pi buss/tdg/tunnelbana/sparvagn/hallplats/station
Via internet/sociala medier/mobiltelefon
Annanstans (t.ex. pd gatan/disco/fritidsgdrd etc.)

Svenskarna och internet

I Internetstiftelsen undersokning Svenskarna och Internet 2018 (Internetstiftelsen 2019b) stalls
foljande fraga om nithat:

Har du utsatts for nathat eller att ndgon skrivit negativt om dig pd internet? Om Ja, hur
ofta?
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